Kutno, 27.01.2023

Dotyczy haset do systemow i ustug ANSGK w Kutnie.

—r

. Obowiazki uzytkownika odnos$nie haset:

- nie wolno ujawnia¢ haset osobom trzecim,

- hasta wygenerowane przez uzytkownikdw nie moga by¢ dystrybuowane zadnymi
kanatami,

- jezeli bezpieczenstwo systemu lub ustugi nie zostato zachowane, w takim przypadku
nalezy tez odpowiednio zgtosic incydent bezpieczenstwa,

- hasta przechowujemy w bezpieczny sposdb (menedzer haset lub jeden, bezpieczny
notatnik zamykany w odpowiedniej szafie / szafie pancernej / sejfie),

2. Porady dla uzytkownika odnosnie tworzenia bezpiecznego hasta:

Bezpieczne hasto tworzymy wedtug ponizszych zasad:

- Stworz hasto, ktére liczy co najmniej 12 znakdw. Czy wiesz, ze hasto 8 znakowe,
zawierajgce jedng duzg litere program komputerowy moze odszyfrowac¢ w 22 minuty,

tymczasem na odszyfrowanie hasta 12 znakowego z jedng duzg literg potrzeba 300 lat.

- Unikaj prostych stow lub fraz. Hasto powinno sktadac sie z kombinaciji liter (w tym
wielkich i matych liter), cyfr i znakéw specjalnych.

- Unikaj oczywistych informacji: takich jak imiona, daty urodzenia lub numerdw - sg zbyt
tatwe do odgadniecia.

- Nie uzywaj tego samego hasta do réznych kont: jesli ktos uzyska dostep do jednego
konta, a uzywasz tylko jednego hasta, to ztodziej znajagc je uzyska tez dostep do
wszystkich zasobow.

- Zmieniaj hasto co 3-6 miesiecy, stosujgc zasady tworzenia haset, ktére podajemy w
poradniku.

Bezpieczne hasto moze wygenerowac dla Was automatycznie generator haset, jak jeden
z ponizszych:

https://www.avast.com/pl-pl/random-password-generator

https://www.eset.com/pl/password-generator/
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