Zarzadzenie nr 14/2023

Rektora Akademii Nauk Stosowanych Gospodarki Krajowej w Kutnie
z dnia 12 maja 2023

w sprawie: Regulaminu procedury post¢powania w Akademii Nauk Stosowanych
Gospodarki Krajowej w Kutnie w przypadku wprowadzenia przez Prezesa Rady

Ministréw stopni alarmowych i stopni alarmowych CRP.

§1
Wprowadza sie w zycie Regulamin procedury postepowania w Akademii Nauk Stosowanych
Gospodarki Krajowej w Kutnie w przypadku wprowadzenia przez Prezesa Rady Ministrow
stopni alarmowych i stopni alarmowych CRP.

§2

Zarzadzenie wchodzi w zycie z dniem podjecia
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Regulaminu procedury postepowania w Akademii Nauk Stosowanych Gospodarki

Krajowej w Kutnie w przypadku wprowadzenia przez Prezesa Rady Ministréw stopni

alarmowych i stopni alarmowych CRP

I. Cel procedury

1.

Celem sporzadzenia procedury jest przedstawienie podstawowych procedur
i przedsiewzig¢ z zakresu zarzadzania kryzysowego na terenie Akademii Nauk
Stosowanych Gospodarki Krajowej w Kutnie. Dokument zawiera niezbgdne informacje
7 zakresu zarzadzania kryzysowego, normuje sposob postgpowania na wypadek
wprowadzenia kolejnych stopni alarmowych i stopni alarmowych CRP lub wystgpienia

innych zagrozen bezpieczenstwa w obiektach Uczelni.

II. Podstawa prawna

1. Ustawa z dnia 11 marca 2022 roku o obronie Ojczyzny (tj. Dz. U. z 2022 r. poz. 2305,
z 2023 1. poz. 347, 641).

2. Rozporzadzenie Rady Ministrow z dnia 21 wrzesnia 2004 roku w sprawie gotowosci
obronnej panistwa (Dz. U. 2004 nr 219 poz. 2218).

3. Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym (tj. Dz. U. z 2023 1.
poz. 122.).

4. Ustawa z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych (tj. Dz. U.
72022 r. poz. 2632.).

5. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 roku w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP (Dz.U. 2022 poz. 2065).

6. Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (tj. Dz. U. 2017 poz. 1928).

II1. Rodzaje stopni alarmowych i przypadki ich wprowadzenia

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo

w przypadku wystapienia takiego zdarzenia uprawnione organy wprowadzajg jeden
z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopiefi ALFA);

2) drugi stopien alarmowy (stopien BRAVO);

3) trzeci stopien alarmowy (stopien CHARLIE);

4) czwarty stopien alarmowy (DELTA).

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym

dotyczacego systeméw teleinformatycznych organéw administracji publicznej lub



systemow teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo
w przypadku wystapienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni
alarmowych CRP.

1) pierwszy stopien alarmowy CRP (stopien ALFA-CRP);

2) drugi stopien alarmowy CRP (stopiei BRAVO-CRP);

3) trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);

4) czwarty stopief alarmowy CRP (DELTA-CRP).

IV Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP

1.

Pierwszy stopien alarmowy ALFA, ALFA-CRP, mozna wprowadzi¢ w przypadku
uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.
Drugi stopief alarmowy BRAVO, BRAVO-CRP, mozna wprowadzi¢ w przypadku
zaistnienia zwickszonego i przewidywalnego zagrozenia wystapieniem zdarzenia
o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
Trzeci stopien alarmowy CHARLIE, CHARLIE-CRP, mozna wprowadzi¢
w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
¢) bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz
stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, ub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu
o charakterze terrorystycznym, ktérego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granica lub instytucji polskich albo polskie; infrastruktury

mieszczacych sie poza granicami Rzeczypospolitej Polskie;.

4. Czwarty stopien alarmowy DELTA, DELTA-CRP mozna wprowadzi¢ w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
a) bezpieczefistwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢) bezpieczenstwa innego pafstwa lub organizacji migdzynarodowej oraz

stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub



2)

3)

gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,
lub

gdy uzyskane informacje wskazuja na zaawansowang fazg¢ przygotowan do
zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli
polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane

informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

V Zadania przewidziane do wykonania po wprowadzeniu poszczegélnych stopni

alarmowych.

1. Celem realizowanych przedsiewzig¢ po wprowadzeniu kolejnych stopni alarmowych

jest zapewnienie bezpieczenstwa pracownikom i studentom Uczelni oraz ochrona

infrastruktury Uczelni poprzez wzmocnienie systemu ochrony obiektow, urzadzen

i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub

sabotazowych.

2. Organizacja kierowania:

1)

2)

3)

4)

8))

Rektor lub wyznaczona przez niego osoba kieruje dziataniami Uczelni, w zakresie
zapobiegania zagrozeniu zycia, zdrowia lub mienia;

Kierownicy jednostek organizacyjnych informujg podlegtych pracownikow
o wprowadzeniu stopnia alarmowego oraz okreslaja zasady i sposob wykonania
zadan w ramach wprowadzonego stopnia alarmowego;

Dziekani informuja studentéw o wprowadzeniu stopnia alarmowego oraz
odpowiadajg za realizacje zadan w ramach wprowadzonego stopnia alarmowego;
Czlonkowie Zespotu Zarzadzania Kryzysowego pozostajg w statej gotowosci do
udziatu w posiedzeniu na wypadek decyzji o jego uruchomieniu;

Specjalista ds. Spraw Obronnych odpowiada za uruchomienie Statego Dyzuru
Uczelni i przekazuje na biezgco informacje o stanie realizacji przedsigwzie¢ do

Centrum Zarzgdzania Kryzysowego Urzedu Miasta Kutno.

3. W razie koniecznosci kierownicy jednostek organizacyjnych opracowujg szczegdtowe

zalecenia do realizacji przez podleglych pracownikow i wydaja je w formie polecenia

stuzbowego.
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VI Zadania do wykonania po wprowadzeniu pierwszego stopnia alarmowego (stopien
ALFA)
1. Po wprowadzeniu pierwszego stopnia alarmowego nalezy w Uczelni wykonaé
nast¢pujace zadania:

1) monitorowa¢ zachowanie duzych skupisk ludzkich przebywajacych w obiektach
Uczelni, ktére potencjalnie moga sta¢ si¢ celem zdarzenia o charakterze
terrorystycznym, w tym imprez masowych i zgromadzeni publicznych;

2) prowadzi¢, w ramach realizacji zadaf administratorow obiektow, wzmozona
kontrole obiektéw Uczelni, ktére potencjalnie mogg sta¢ si¢ celem zdarzenia
o charakterze terrorystycznym,;

3) zaleci¢ podleglemu personelowi informowanie shuzb ochrony w przypadku
zauwazenia nieznanych pojazdow na terenie obiektow Uczelni, porzuconych paczek
i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci;

4) poinformowaé pracownikow i studentéw o koniecznosci zachowania zwigkszonej
czujnosci w stosunku do oséb zachowujacych si¢ w sposob wzbudzajacy
podejrzenia;

5) zapewni¢ dostepno$é w trybie alarmowym czlonkow personelu niezbednych do
wzmocnienia ochrony obiektéw Uczelni;

6) wzmocni¢ kontrole pojazdéw wjezdzajacych oraz oséb wchodzacych na teren
obiektow Uczelni;

7) sprawdzaé, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych przedmiotow;

8) sprawdzi¢ aktualno$¢ danych teleadresowych organéw wiasciwych w sprawach
bezpieczenstwa, ochrony ludnosci i zarzadzania kryzysowego;

9) sprawdzi¢ dziatanie $rodkéw lacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

10) dokonaé, w ramach realizacji zadan administratorow obiektow, sprawdzenia
dzialania instalacji alarmowych, przepustowosci drég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu;

11) dokonaé przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

12) prowadzi¢ akcje informacyjno-instruktazowa dla spofecznosci akademickiej

dotyczaca potencjalnego zagrozenia, jego skutkow i sposobu postgpowania.



VII Zadania do wykonania po wprowadzeniu drugiego stopnia alarmowego (stopien

BRAVO)

1. Po

wprowadzeniu drugiego stopnia alarmowego nalezy w Uczelni wykona¢ wszystkie

zadania wymienione dla pierwszego stopnia alarmowego, ponadto nalezy wykonac

w szczegblnosci nastepujace zadania:

1)

2)
3)
4)

3)
6)
7
8)

wprowadzi¢ dodatkowe kontrole pojazdow, 0séb oraz budynkdw Uczelni w rejonach
zagrozonych;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;
zapewni¢ w trybie alarmowym, dostepnos¢ personelu wyznaczonego do wdrazania
procedur dzialania na wypadek zdarzen o charakterze terrorystycznym;
wprowadzenie zakazu wstgpu na teren Uczelni osobom postronnym;

wprowadzenie kontroli wszystkich przesytek pocztowych kierowanych do Uczelni;
zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

dokona¢ przegladu zapaséw materialowych i sprzetu, w tym dostgpnosci Srodkow
i materiatbw medycznych z uwzglednieniem mozliwosci  wykorzystania

w przypadku wystapienia zdarzenia o charakterze terrorystycznym.

VIII Zadania do wykonania po wprowadzeniu trzeciego stopnia alarmowego (stopien

CHARLIE)

1. Po

wprowadzeniu trzeciego stopnia alarmowego nalezy w Uczelni wykona¢ wszystkie

zadania wymienione dla pierwszego i drugiego stopnia alarmowego, ponadto nalezy

wykona¢ w szczegdlnosci nastepujgce zadania:

1)

2)

3)

4)
5)

6)
7)

wprowadzi¢, na polecenie ministra wlasciwego do spraw wewngtrznych,
calodobowe dyzury we wskazanych jednostkach organizacyjnych;

wprowadzi¢ dyzury dla oséb funkcyjnych odpowiedzialnych za wprowadzenie
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzi¢ dostepnosé¢ obiektow wyznaczonych na zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji ludnosci.

ograniczy¢ do minimum liczby miejsc ogdlnodostgpnych w Uczelni;

wprowadzié, w uzasadnionych przypadkach, $cistg kontrol¢ 0sob i pojazdow przy
wejsciu i wjezdzie na teren Uczelni;

ograniczy¢ mozliwosci parkowania pojazdéw przy obiektach Uczelni;
wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagaja,

do tej pory nieobjetych nadzorem;




8)

zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem Uczelni,

wprowadzenie kontroli pojazdu przed wejsciem do niego i jego uruchomieniem.

2. Wykonawca zadania i organizacja

1)

2)

3)

4)

5)

6)

Zadania wykonuje Zespot Zarzadzania Kryzysowego Uczelni (ZZK) — sktad
zespotu okresla zarzadzenie Rektora.

Rektor wydaje Przewodniczacemu Zespotu Zarzadzania Kryzysowego Uczelni
polecenie zwotania posiedzenia nadzwyczajnego;

kierownicy jednostek organizacyjnych Uczelni, w ramach wprowadzonego stopnia
alarmowego, realizujg zadania i przedsigwzigcia wypracowane przez Zespot;
Dziekani odpowiadaja za realizacj¢ zadan odnoszacych si¢ do studentow instytutow
oraz uzytkowanych obiektow;

cztonkowie Zespohu Zarzadzania Kryzysowego Uczelni pozostajag w calodobowe;
gotowosci do udziatu w posiedzeniach Zespotu;

Specjalista ds. Spraw Obronnych odpowiada za uruchomienie Statego Dyzuru
Uczelni na polecenie Statego Dyzuru MEIN, przekazuje na biezaco informacje
o stanie realizacji przedsiewzie¢ do Centrum Zarzadzania Kryzysowego Urzedu

Miasta Kutno.

VIII Zadania do wykonania po wprowadzeniu czwartego stopnia alarmowego (Stopien

DELTA)

1. Po wprowadzeniu czwartego stopnia alarmowego nalezy w Uczelni wykona¢ wszystkie

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego, ponadto

nalezy wykona¢ w szczego6lnosci nastepujgce zadania:

1y

2)

3)
4)

5)
0)
7)

wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne
w rejonach zagrozonych;

przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych si¢ juz w rejonie
Uczelni, w uzasadnionych przypadkach, ich relokacj¢ poza obszar Uczelni;
kontrolowaé wszystkie pojazdy wjezdzajace na teren Uczelni i ich fadunek;
kontrolowaé wszystkie wnoszone na teren Uczelni przedmioty, w tym walizki,
torebki, paczki itp.;

przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach;

ograniczy¢ liczbe podrézy stuzbowych i wizyt 0séb niezatrudnionych w Uczelni;
przygotowaé sie do zapewnienia ciaglosci funkcjonowania Uczelni w przypadku

braku mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

2. Wykonawca zadania i organizacja



1)

2)

3)

4)

)

6)

7)
8)

Zadania wykonuje Zespot Zarzadzania Kryzysowego Uczelni (ZZK) — sklad
zespotu okresla zarzadzenie Rektora.

Rektor wydaje Przewodniczacemu Zespolu Zarzadzania Kryzysowego Uczelni
polecenie zwotania posiedzenia nadzwyczajnego;

kierownicy jednostek organizacyjnych Uczelni w ramach wprowadzonego stopnia
alarmowego realizuja zadania i przedsigwzigcia wypracowane przez Zespot;
dyrektorzy instytutéw odpowiadaja za realizacje zadafi odnoszacych sie¢ do
pracownikéw i studentow instytutdw oraz uzytkowanych obiektow;

Czlonkowie Zespotu Zarzadzania Kryzysowego Uczelni pozostajg w catodobowe;
gotowosci do udziatu w posiedzeniach Zespotu;

Specjalista ds. Spraw Obronnych odpowiada za uruchomienie Stalego Dyzuru
Uczelni na polecenie Statego Dyzuru MEIN, przekazuje na biezgco informacje
o stanie realizacji

przedsiewzie¢ do Centrum Zarzadzania Kryzysowego Urzedu Miasta Kutno;

w razie koniecznosci kierownicy jednostek organizacyjnych opracowujg
szczegdtowe zadania do realizacji przez podleglych pracownikow i wydaja je

w formie polecenia stuzbowego.

IX Dzialania do wykonania przez osoby funkcyjne realizowane w ramach pierwszego

i drugiego stopnia alarmowego.

1. Kanclerz zobowigzany jest do:

1) zorganizowania i koordynowania wspétdziatania jednostek organizacyjnych
Uczelni;

2) dokonania wzmocnienia ochrony obiektow Uczelni;

3) monitoringu dziatania srodkéw gcznosci;

4) udroznienia drég ewakuacyjnych oraz sprawdza dziatanie instalacji alarmowych;

5) zabezpieczenia budynkow i pomieszczen administracyjnych;

6) prowadzenia kontroli bezpieczenstwa w jednostkach Uczelni celem wzmocnienia
ochrony duzych skupisk ludzkich.

2. Dziekani:
1) informuja pracownikow i studentow o wprowadzeniu stopnia alarmowego;
2) informujg pracownikéw i studentéw o koniecznosci zachowania WZMmozonej

3)

czujnosci w stosunku do o0s6b zachowujacych si¢ w sposdb wzbudzajacy
podejrzenia,

powoduja zamknigcie i zabezpieczenie nie uzywanych regularnie pomieszczen;



4)

prowadza  wzmozong  kontrole  uzywanych  obiektow  dydaktycznych

i administracyjnych.

3. Kierownik Dziatu Obstugi Informatycznej zobowiazany jest do:

1)

2)

3)

4)

5)
6)

zorganizowania i zapewnia gotowosci do niezwlocznego podejmowania dziatan
przez administratorow  systemow teleinformatycznych  kluczowych dla
funkcjonowania Uczelni;

wprowadzenia w trybie natychmiastowym, systemu dyzuré6w osob uprawnionych
do podejmowania decyzji w sprawach bezpieczefistwa  systemow
teleinformatycznych;

wprowadzenia wzmozZonego monitorowania stanu bezpieczenstwa systemow
teleinformatycznych;

monitorowania i niezwlocznego reagowania w przypadku zaistnienia naruszen
bezpieczenstwa komunikacji elektroniczne;;

sprawdzenia dostepnosci ustug elektronicznych;

w razie koniecznosci do dokonywania zmian w dost¢pie do infrastruktury

teleinformatyczne;.

4, Kierownicy jednostek organizacyjnych:

1)

2)

informujg podleglych pracownikéw o koniecznosci zachowania wzmozonej
czujnosci w stosunku do oso6b zachowujacych si¢ w sposéb wzbudzajacy
podejrzenia;

powodujg zamkniecie i zabezpieczenie nie uzywanych regularnie pomieszczen

jednostki organizacyjnej;

5. Kierownicy Doméw Studenckich:

1)

2)

3)

4)

informuja mieszkancow DS poprzez wywieszenie informacji o koniecznosci
zachowania wzmozonej czujnosci w stosunku do osob, zachowujgcych sie
w sposdb wzbudzajacy podejrzenia przy wejsciach do budynkéw DS;

informuja przelozonych o zauwazeniu nieznanych pojazdéw na terenie Uczelni
i w bezposredniej bliskosei, porzuconych paczek i bagazy lub w przypadku
zaobserwowania jakichkolwiek innych oznak nietypowej dzialalnosci;

udzielaja instruktarzu stuzbom dyzurnym o sposobie postgpowania w przypadku
znalezienia porzuconych paczek, bagazy lub zaobserwowania nietypowych
zachowan;

sprawdzajg prawidlowos¢ dziatania $Srodkow tgcznosci.

6. Kierownik Dziatu Administracyjno-Gospodarczego:



1) organizuje i zabezpiecza wzmozone kontrole wjezdzajacych pojazdow oraz osob
wchodzacych;

2) ogranicza w obrebie obiektow zamknigtych Uczelni ruch pojazdow i oséb do
niezbednego minimum;

3) sprawdza na zewnatrz i od wewnatrz budynki bedace w staltym uzyciu, pod
wzgledem podejrzanych zachowaf osob oraz w poszukiwaniu podejrzanych
przedmiotéw oraz okresla sposob postepowania w przypadku znalezienia
porzuconych paczek, bagazy lub nietypowych zachowan;

4) udziela instruktarzu shuzbom dyzurmym o sposobie postgpowania w przypadku
znalezienia porzuconych paczek, bagazy lub zaobserwowania nietypowych
zachowan;

5) sprawdza tacznos¢ ze stuzba dyzurna w obiektach Uczelni.

7. Specjalista ds. Spraw Obronnych

1) dokonuje przegladu obowigzujacych planéw, procedur, szczegdtowych zadan
zwigzanych z wprowadzeniem stopni alarmowych w Uczelni;

2) nawigzuje kontakt i przekazuje informacje o stanie realizacji przedsiewzie¢ do
Centrum Zarzadzania Kryzysowego Urzedu Miasta Kutno;

3) utrzymuje gotowos$¢ do uruchomienia Statego Dyzuru Uczelni.

8. W razie koniecznosci kierownicy jednostek organizacyjnych opracowujg szczegdtowe
zalecenia do realizacji przez podlegtych pracownikow i wydaja je w formie polecenia
stuzbowego.

X Zadania przewidziane do wykonania po wprowadzeniu stopni alarmowych CRP.

1. Wykonawcg zadan okreSlonych dla stopni alarmowych CRP jest Kierownik Dziatu
Obstugi Informatyczne;.

2. W razie koniecznos$ci kierownicy jednostek organizacyjnych opracowujg szczegoélowe
zalecenia do realizacji poprzez podlegltych pracownikéw i wydajg je w formie polecenia
stuzbowego.

PIERWSZY STOPIEN ALARMOWY CRP (stopienn ALFA - CRP)
Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy wykona¢ w szczegolnosci
nastepujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa  systemow
teleinformatycznych ~ organéw  administracji ~ publicznej  lub  systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej, zwanych dalej

,,Systemami”, w szczegdlnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenfistwa
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2)

3)

4)

5)

6)

Wewnetrznego lub komoérek odpowiedzialnych za system reagowania zgodnie
z whasciwoscia, oraz:
a) monitorowanie i weryfikowanie, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,
b) sprawdzanie dostgpnosci ustug elektronicznych,
c) dokonywanie, w razie potrzeby, zmian w dostepie do systemow.
poinformowa¢ pracownikéw Uczelni, w szczegélnosci personel odpowiedzialny za
bezpieczenstwo systeméw o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy;
sprawdzi¢ kanaly taczno$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonanie weryfikacji
ustanowionych punktow kontaktowych z zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego;
dokonaé¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii
zapasowej systeméw w stosunku do systeméw teleinformatycznych wchodzacych
w sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
Uczelni, oraz dokona¢ weryfikacji czasu wymaganego na przywrocenie poprawnosci
funkcjonowania systemu;
sprawdzi¢ aktualizacje stanu bezpieczenstwa systemow i na podstawie biezacych
informacji oraz prognoz wydarzen, oceni¢ wplyw zagrozenia na bezpieczenstwo
teleinformatyczne;
informowac¢ na biezaco o efektach przeprowadzanych dzialan zespotdw reagowania na
incydenty bezpieczenistwa teleinformatycznego wlasciwe dla rodzaju dziatania
Uniwersytetu oraz wspoldziatajgc centra zarzadzania kryzysowego, a takze ministra
wlasciwego do spraw informatyzacji.
DRUGI STOPIEN ALARMOWY CRP (stopien BRAVO - CRP)

Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢

wykonanie tych zadan, jezeli wezesniej byl wprowadzony stopien ALFA_CRP. Ponadto

nalezy:

1)

zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego za

bezpieczenstwo systemow.



2) wprowadzenie catodobowych dyzuréw administratoréw systeméw kluczowych dla
funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.
TRZECI STOPIEN ALARMOWY CRP (stopien CHARLIE - CRP)

1. Po wprowadzeniu trzeciego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony stopienn ALFA-CRP
lub BRAVOCRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla
funkcjonowania Uczelni oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;

2) dokona¢ przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowaé si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci
dziatania po wystapieniu potencjalnego ataku, w tym:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowal si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego 1 bezawaryjnego zamknigcia.
CZWARTY STOPIEN ALARMOWY CRP (stopien DELTA - CRP)

1. Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz
kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony
stopieh ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykonac¢
w szczegolnosci nastgpujace zadania:

1) uruchomi¢ plany awaryjnych lub planow ciggltosci dziatania Uczelni w sytuacjach
awarii lub utraty cigglosci dziatania;
2) przystapi¢, stosownie do sytuacji, do realizacji procedur przywracania ciaglosci

dzialania.
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